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Producao editorial: DIARIO OFICIAL.

Este documento é veiculado exclusivamente na
forma eletronica.

Acervo

Esta e outras edicOes poderao ser consultadas
no seguinte endereco eletronico:
www.cajati.sp.gov.br/diario-oficial-eletronico

As consultas sao gratuitas e nao necessitam de
cadastros

Entidades

Prefeitura Do Municipio De Cajati

CNPJ: 64.037.815/0001-28

Telefone: (13) 3854-8700

Celular:

E-mail: administracao@cajati.sp.gov.br

Praca do Paco Municipal, n2 10 - Centro - CEP: 11950-000
Cajati - SP

Site: cajati.sp.gov.br
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Prefeitura Do Municipio De Cajati
Departamento de Suprimentos

PREFEITURA DO MUNICIPIO DE CAJATI
Estado de Sdo Paulo

www.caiati.sp.gov.br - compras@caiati.sp.gov.br

Departamento de Suprimentos
(13) 3854-8700
compras@-cajati.sp.gov.br

PROCESSO ADMINISTRATIVO 420/2025 1 DOC
CONCORRENCIA, POR MEIO DE SISTEMA ELETRONICO N2 015/2025

OBJETO: Contratacio de empresa especializada para construcio das novas
instalacdes para abrigar o Servico de Convivéncia e Fortalecimento de Vinculos -
SCFV, localizado na Rua Aracaju, s/n? - Bairro Bico do Pato - Cajati/SP.

Ficam comunicadas as empresas participantes da Concorréncia Eletronica n? 015/2025,
a data de retomada da sessdo, a qual sera realizada no dia 24/06/2025 as 10h, para dar
andamento no certame em referéncia.

Cajati/SP, 23 de junho de 2025

THIERRY TAVARES DE OLIVEIRA
AGENTE DE CONTRATACOES

Para verificar a validade das assinaturas, acesse https://cajati.1doc.com.br/verificacao/CE5D-3ADA-7632-A0D2 e informe o codigo CESD-3ADA-7632-A0D2

Assinado por 1 pessoa: THIERRY TAVARES DE OLIVEIRA

PRAGA DO PAGO MUNICIPAL, N° 10 - CENTRO - CEP: 1950-000 - CAJATI/SP
SITE: www.cajati.sp.gov.br/site | FONE: (13) 3854-8700
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13 VERIFICACAO DAS
ASSINATURAS

Cadigo para verificacdo: CE5D-3ADA-7632-A0D2

Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

v THIERRY TAVARES DE OLIVEIRA (CPF 491.XXX.XXX-90) em 23/06/2025 10:05:03 GMT-03:00

Papel: Parte
Emitido por: Sub-Autoridade Certificadora 1Doc (Assinatura 1Doc)

Para verificar a validade das assinaturas, acesse a Central de Verificagéo por meio do link:

https://cajati.1doc.com.br/verificacao/ CE5D-3ADA-7632-A0D2
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Prefeitura Do Municipio De Cajati
Departamento de Suprimentos

PREFEITURA DO MUNICIPIO DE CAJATI
Estado de Sdo Paulo

www.caiati.sp.gov.br - compras@caiati.sp.gov.br

Departamento de Suprimentos
(13) 3854-8700
compras@-cajati.sp.gov.br

PROCESSO ADMINISTRATIVO 518/2025 1 DOC
DISPENSA, POR MEIO DE SISTEMA ELETRONICO N2 10/2025

OBJETO: Aquisicido de compressor para uso do Centro Odontolégico da Secretaria
Municipal de Satide de Cajati - SP, conforme especificacoes do Termo de Referéncia.

Ficam comunicadas as empresas participantes da Dispensa Eletronica n? 010/2025, a
data de retomada da sessdo, a qual sera realizada no dia 24/06/2025 as 14h, para dar
andamento no certame em referéncia.

Cajati/SP, 23 de junho de 2025

THIERRY TAVARES DE OLIVEIRA
AGENTE DE CONTRATACOES

Para verificar a validade das assinaturas, acesse https://cajati.1doc.com.br/verificacao/6F2F-7223-7FFB-9756 e informe o cédigo 6F2F-7223-7FFB-9756

Assinado por 1 pessoa: THIERRY TAVARES DE OLIVEIRA

PRAGA DO PAGO MUNICIPAL, N° 10 - CENTRO - CEP: 1950-000 - CAJATI/SP
SITE: www.cajati.sp.gov.br/site | FONE: (13) 3854-8700
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13 VERIFICACAO DAS
ASSINATURAS

Cdédigo para verificacdo: 6F2F-7223-7FFB-9756

Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

v THIERRY TAVARES DE OLIVEIRA (CPF 491.XXX.XXX-90) em 23/06/2025 14:30:55 GMT-03:00

Papel: Parte
Emitido por: Sub-Autoridade Certificadora 1Doc (Assinatura 1Doc)

Para verificar a validade das assinaturas, acesse a Central de Verificagéo por meio do link:

https://cajati.1doc.com.br/verificacao/6F2F-7223-7FFB-9756
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Prefeitura Do Municipio De Cajati
Departamento de Suprimentos

PREFEITURA DO MUNICIPIO DE CAJATI
Estado de Sdo Paulo

www.caiati.sp.gov.br - compras@caiati.sp.gov.br
Departamento de Suprimentos
(13) 3854-8700
compras@cajati.sp.gov.br

PROCESSO ADMINISTRATIVO 517/2025 1 DOC
PREGAO, POR MEIO DE SISTEMA ELETRONICO N2 089/2024

OBJETO: Aquisicao, instalacdo (configuracio e migracao) e licenciamento de
equipamento firewall para atender a Divisao de Tecnologia da Informacido da
Prefeitura de Cajati, SP, de acordo com as especificacdoes constantes no Termo de
Referéncia.

Conforme disposto no item 7.18 do edital, ficam comunicadas as empresas participantes
do Pregido Eletronico n? 046/2025, a data de retomada da sessdo, a qual sera realizada no
dia 24/06/2025 4s 15:30h, para dar andamento no certame em referéncia.

Cajati/SP, 23 de junho de 2025

HANNA KAROLINE S G SANTOS
PREGOEIRA

Para verificar a validade das assinaturas, acesse https://cajati.1doc.com.br/verificacao/94B7-6F32-7B59-ECBA e informe o c6digo 94B7-6F32-7B59-ECBA

Assinado por 1 pessoa: HANNA KAROLINE DA SILVA GONGALVES SANTOS

PRAGA DO PAGO MUNICIPAL, N° 10 - CENTRO - CEP: 1950-000 - CAJATI/SP
SITE: www.cajati.sp.gov.br/site | FONE: (13) 3854-8700
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13 VERIFICACAO DAS
ASSINATURAS

Cédigo para verificacdo: 94B7-6F32-7B59-ECBA

Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

v HANNA KAROLINE DA SILVA GONCALVES SANTOS (CPF 420.XXX.XXX-17) em 23/06/2025 15:16:58

GMT-03:00
Papel: Parte
Emitido por: Sub-Autoridade Certificadora 1Doc (Assinatura 1Doc)

Para verificar a validade das assinaturas, acesse a Central de Verificagéo por meio do link:

https://cajati.1doc.com.br/verificacao/94B7-6F32-7B59-ECBA
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Prefeitura Do Municipio De Cajati

Departamento de Suprimentos

Ay PREFEITURA DO MUNICIiPIO DE CAJATI
wa e s ‘“.‘* Estado de Sdo Paulo

e www.cajati.sp.gov.br - compras@cajati.sp.gov.br
c Divisao de Compras e Licitagoes

(13) 3854-8700
compras@-cajati.sp.gov.br

PROCESSO 1DOC N 468/2025
PREGAO ELETRONICO N¢2043/2025

OBJETO: Aquisicdo de microcomputadores, notebooks, monitores de video e
periféricos para atender as diversas secretarias da Administracio Municipal,
conforme condi¢des e exigéncias estabelecidas no Termo de Referéncia do edital,
por meio de SISTEMA DE REGISTRO DE PRECOS (SRP).

Conforme disposto no item 8.9 do edital, ficam comunicadas as empresas participantes
do Pregdo Eletronico n® 043/2025, que a sessdo sera retomada em sistema no dia 24 de
junho de 2025 as 10:00 horas.

Cajati/SP, 23 de junho de 2025.

Lucielen de Jesus C. Henriquesson Costa
Pregoeira

Para verificar a validade das assinaturas, acesse https://cajati.1doc.com.br/verificacao/EAA0-4D84-0152-8B7E e informe o cddigo EAA0-4D84-0152-8B7E

Assinado por 1 pessoa: LUCIELEN DE JESUS CAMARGO HENRIQUESSON COSTA

El
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13 VERIFICACAO DAS
ASSINATURAS

Caédigo para verificacdo: EAA0-4D84-0152-8B7E

Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

v LUCIELEN DE JESUS CAMARGO HENRIQUESSON COSTA (CPF 299.XXX.XXX-50) em 23/06/2025

16:12:34 GMT-03:00
Papel: Parte
Emitido por: Sub-Autoridade Certificadora 1Doc (Assinatura 1Doc)

Para verificar a validade das assinaturas, acesse a Central de Verificagéo por meio do link:

https://cajati.1doc.com.br/verificacao/EAA0-4D84-0152-8B7E
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Prefeitura Do Municipio De Cajati

Departamento de Suprimentos

PREFEITURA DO MUNICiPIO DE CAJATI
Estado de Sao Paulo

www .caiati.sp.aov.br - compras@caiati.sp.aov.br
Divisao de Licitacoes e Contratos
(13) 3854-8700
compras@cajati.sp.gov.br

TERMO DE A DJUDICA CA O HOMOLOGACAO

PROCESSO ADMINISTRATIVO ELETRONICO N2 506/ 2025 1DOC

PREGAO ELETRONICO N2 45/ 2025

OBJETO: Contratagdo de empresa para fornecimento de pneus para uso nos veiculos da frota
municipal do municipio de Cajati-SP, conforme condicdes e exigéncias estabelecidas no Termo de
Referéncia do edital, por meio de SISTEMA DE REGISTRO DE PRECOS (SRP).

De conformidade com o julgamento referente a presente licitagdo, Adjudico o objeto e Homologo
o procedimento licitatério, realizado na modalidade PREGAO, POR MEIO DE SISTEMA
ELETRONICO, nos termos do Artigo 71, inciso 1V da Lei Federal n® 14133/2021, autorizando a
lavraturado respectivo contratos ou retiradade documentos equivalentes, nos seguintes valores:

1) RAVI E- MERCE LTDA - EPP (CNPJ52.954.144/0001-80):

Item 001: R$ 428,00 Item 002: R$ 397,00 Item 003: R$ 307,00
Item 004: R$ 561,00 Item 005: R$ 229,00 Item 006: R$ 360,00
Item 009: R$ 252,00 Item 011: R$ 648,00 Item 012: R$ 592,00
ltem 013: R$ 263,00 Item 014: R$ 336,00 Item 020: R$ 824,00
ltem 021: R$ 2.760,00 Item 022: R$ 2.600,00 1tem023: R$ 4.050,00
ltem 024: R$ 215,00 Item 025: R$ 134,00 ltem 026: R$ 42,00

2) MAGBA E-COMMERCE LTDA - EPP (CNPJ55.695.599/0001-17):
Item 007: R$ 474,37 Item 008: R$ 659,85 Item 010: [ R$ 273,23 |
ltem 017: R$ 537,17 Item 018: R$ 558,52

3 .909.
Item 015: R$ 1.480,00 Item 019: R$ 1.500,00

4) ZE MERCIAL LTDA (CNPJ34.840. 1-44):
Item 016: R$ 1.295,00

Cajati/ SP,23 dejunho de 2025.

LUIZ HENRIQUE KOGA
Prefeito Municipal

Para verificar a validade das assinaturas, acesse https://cajati.1doc.com.br/verificacao/F4C9-0537-A0DA-4421 e informe o cddigo F4C9-0537-A0DA-4421

Assinado por 1 pessoa: LUIZ HENRIQUE KOGA

PRACA DO PAGCO MUNICIPAL, N° 10 - CENTRO - CEP: 1950-000 - CAJATI/SP
SITE: www.cajati.sp.gov.br/site | FONE: (13) 3854-8700
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S 0 23 ADJUDICADO 405000  11.288,00 64,12% £5
s o m banda de r 15:18:23 LTDA. =
R © © Camara de ar p/ 23/06/2025 RAVI E-COMMERCE T e
[ T D0 2 - ADJUDICADO 215,00 52400  5897% ZlE 1 3
_m ‘o pneumatico, no 15:18:23 LTDA. <
\ s o
A = ? Protetor de cAmara  23/06/2025 RAVI E-COMMERCE frog
- O 2 00| s A ADJUDICADO 13400 397,00  66,25% O E
Y © novo, prime 15:18:23 LTDA. o ..m
D g 2 Camara de ar p/ 23/06/2025 RAVI E-COMMERCE gC
o o . ADJUDICADO 42,00 290,03 85,52% W =58
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TODOS | JULGAMENTO DE RECURSOS EM ADJUDICAGAO ADJUDICADO HOMOLOGADO CANCELADO FRACASSADO
PROCESSO: PE045/2025C)
Lote Melhor Variagdo
s Descrigdo ¢ InicioFase ¥ Fase s 12 Colocado ¥ Lance & VI.Ref.T %
PNEU VEICULO 23/06/2025 RAVI E-COMMERCE
1 HOMOLOGADO 428,00 770,00 44,42%
AUTOMOTIVO, MATER  15:19:17 LTDA.
PNEU VEICULO 23/06/2025 RAVI E-COMMERCE
2 HOMOLOGADO 397,00 869,00 54,32%
AUTOMOTIVO, MATER ~ 15:19:18 LTDA.
PNEU VEICULO 23/06/2025 RAVI E-COMMERCE
3 HOMOLOGADO 307,00 797,00 61,48%
AUTOMOTIVO, MATER ~ 15:19:18 LTDA.
PNEU VEICULO 23/06/2025 RAVI E-COMMERCE
4 HOMOLOGADO 561,00 909,00 38,28%
AUTOMOTIVO, TIPO 15:19:18 LTDA.
PNEU VEICULO 23/06/2025 RAVI E-COMMERCE
5 HOMOLOGADO 229,00 429,00 46,62%
AUTOMOTIVO, MATER ~ 15:19:18 LTDA.
PNEU VEICULO 23/06/2025 RAVI E-COMMERCE
6 HOMOLOGADO 360,00 640,00 43,75%
AUTOMOTIVO, MATER  15:19:18 LTDA.
PNEU VEICULO 23/06/2025 MAGBA E-
007 HOMOLOGADO » 474,37 1.040,00 54,39%
AUTOMOTIVO, MATER ~ 15:19:18 COMMERCE LTDA
PNEU VEICULO 23/06/2025 MAGBA E-
0 8 HOMOLOGADO 659,85 801,00 17,62%
AUTOMOTIVO, MATER ~ 15:19:18 COMMERCE LTDA
PNEU VEiCULO 23/06/2025 RAVI E-COMMERCE
0O 9 HOMOLOGADO 252,00 593,75 57,56%
AUTOMOTIVO, MATER ~ 15:19:18 LTDA.
L PNEU VEICULO 23/06/2025 MAGBA E-
00w HOMOLOGADO 27323 65800  58,48%
AUTOMOTIVO, MATER ~ 15:19:19 COMMERCE LTDA
PNEU VEICULO 23/06/2025 RAVI E-COMMERCE
0 11 HOMOLOGADO 648,00 1.438,03 54,94%
AUTOMOTIVO, MATER  15:19:19 LTDA.
PNEU VEICULO 23/06/2025 RAVI E-COMMERCE
0 12 HOMOLOGADO 592,00 1.058,50  44,07%
AUTOMOTIVO, MATER  15:19:19 LTDA.
PNEU VEICULO 23/06/2025 RAVI E-COMMERCE
0 B 13 HOMOLOGADO 263,00 544,00 51,65%
AUTOMOTIVO, MATER ~ 15:19:19 LTDA.
PNEU VEiCULO 23/06/2025 RAVI E-COMMERCE
00 14 HOMOLOGADO 336,00 725,00 53,66%
AUTOMOTIVO, MATER  15:19:19 LTDA.
Pneumético material ~ 23/06/2025 JRPRODUTOS E
0|0 s HOMOLOGADO 148000  2.909,00  49,12%
bandader 15:19:19 SERVICOS LTDA
Pneumético material ~ 23/06/2025 ZEUS COMERCIAL
0 16 HOMOLOGADO 1.295,00 2.580,00 49,81%
banda der 15:19:20 LTDA
Pneumatico material ~ 23/06/2025 MAGBA E-
0 17 HOMOLOGADO 537,17 996,00 46,07%
bandader 15:19:20 COMMERCE LTDA
Pneumatico matei 23/06/2025 MAGBA E-
O 18 HOMOLOGADO 558,52 122945  54,57%
banda der 15:19:20 COMMERCE LTDA
Pneumético material ~ 23/06/2025 JRPRODUTOS E
00 19 HOMOLOGADO 1.500,00 2.957,50  49,28%
bandader 15:19:20 SERVIGOS LTDA
Pneumatico material 23/06/2025 RAVI E-COMMERCE
HOMOLOGADO 824,00 259750  68,28%
bandader 15:19:20 LTDA.
Pneumético material ~ 23/06/2025 RAVI E-COMMERCE
HOMOLOGADO 2.760,00 6.893,00  59,96%
bandader 15:19:20 LTDA.
Pneumatico material ~ 23/06/2025 RAVI E-COMMERCE
0 22 HOMOLOGADO 2.600,00 6.250,00 58,4%
banda der 15:19:20 LTDA.
Pneumatico material ~ 23/06/2025 RAVI E-COMMERCE
O 23 HOMOLOGADO 4.050,00 11.288,00 64,12%
banda der 15:19:20 LTDA.
Cémarade arp/ 23/06/2025 RAVI E-COMMERCE
00| 2 L HOMOLOGADO 215,00 524,00 58,97%
pneumético, no 15:19:20 LTDA.
Protetor de cAmara 23/06/2025 RAVI E-=COMMERCE
00| ) HOMOLOGADO 134,00 397,00  66,25%
novo, prime 15:19:21 LTDA.
Cémaradearp/ 23/06/2025 RAVI E-COMMERCE
L HOMOLOGADO 42,00 290,03 85,52%
pneumatico, no 15:19:21 LTDA.

ICPBrasil, em conformidade com a MP n? 2.200-2, de 2001

rao

DIARIO OFICIAL - Assinado Eletronicamente com Certificado Pad
Garantimos a autenticidade deste documento, desde que visualizado através do site www.cajati.sp.gov.br/diario-oficial-eletronico

P

ara verificar a vahd

ICP
Brasil


https://www.cajati.sp.gov.br/diario-oficial-eletronico
https://www.cajati.sp.gov.br/diario-oficial-eletronico

DIARIO OFICIAL cace v 27

t}‘i\;‘: *zﬁj Pagina 13 de 45
: : . . s . agina e
l‘pé@%’ Prefeitura do Municipio de Cajati

ME QAT

www.cajati.sp.gov.br/diario-oficial-eletronico Segunda-feira, 23 de Junho de 2025

13 VERIFICACAO DAS
ASSINATURAS

Cdédigo para verificacdo: F4C9-0537-A0DA-4421

Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

v LUIZ HENRIQUE KOGA (CPF 087.XXX.XXX-13) em 23/06/2025 16:11:28 GMT-03:00

Papel: Parte
Emitido por: Sub-Autoridade Certificadora 1Doc (Assinatura 1Doc)

Para verificar a validade das assinaturas, acesse a Central de Verificagéo por meio do link:

https://cajati.1doc.com.br/verificacao/F4C9-0537-A0DA-4421

ICP % DIARIO OFICIAL - Assinado Eletronicamente com Certificado Padréo ICPBrasil, em conformidade com a MP n2 2.200-2, de 2001
Brasil Garantimos a autenticidade deste documento, desde que visualizado através do site www.cajati.sp.gov.br/diario-oficial-eletronico


https://www.cajati.sp.gov.br/diario-oficial-eletronico
https://www.cajati.sp.gov.br/diario-oficial-eletronico

DIARIO OFICIAL cace v 27

9‘{;‘: *:’;3’@ Pagina 14 de 45
‘ 5 . . s . agina e
l‘p:@% Prefeitura do Municipio de Cajati

S sl

www.cajati.sp.gov.br/diario-oficial-eletronico Segunda-feira, 23 de Junho de 2025

Prefeitura Do Municipio De Cajati

Departamento de Suprimentos

PREFEITURA DO MUNICiPIO DE CAJATI
Estado de Sao Paulo

www .caiati.sp.qov.br - compras@caiati.sp.aov.br
Divisao de Licitacoes e Contratos
(13) 3854-8700
compras@cajati.sp.gov.br

ANULACAO FASE LANCES

PROCESSO ADMINISTRATIVO ELETRONICO N2 517/2025 1DOC

PREGAO ELETRONICO N¢ 46/ 2025

OBJETO: Aquisigao, instalagdo (configuragdo e migragdo) e licenciamento de
equipamento firewall para atender a Divisdo de Tecnologia da Informagao da Prefeitura
de Cajati, SP, de acordo com as especificagdes constantes no Termo de Referéncia.

ANULO a fase de lances da presente licitagdo para saneamento de irregularidades, nos

termos do Artigo 71, inciso | da Lei Federal n? 14133/2021, conforme parecer juridico
anexo ao despacho n? 32-517/2025 1DOC.

Cajati/ SP,23 de junho de 2025.

LUIZ HENRIQUE KOGA
Prefeito Municipal

Para verificar a validade das assinaturas, acesse https://cajati.1doc.com.br/verificacao/03CC-C8E8-693E-1F23 e informe o c6digo 03CC-C8E8-693E-1F23

Assinado por 1 pessoa: LUIZ HENRIQUE KOGA

PRACA DO PAGCO MUNICIPAL, N° 10 - CENTRO - CEP: 1950-000 - CAJATI/SP
SITE: www.cajati.sp.gov.br/site | FONE: (13) 3854-8700
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Prefeitura Do Municipio De Cajati

Departamento de Suprimentos

PREFEITURA DO MUNICIPIO DE CAJATI
A Estado de Sao Paulo

www.cajati.sp.gov.br - compras@cajati.sp.gov.br
Divisdo de Licitagdes e Contratos
(13) 3854-8700

compras@-cajati.sp.gov.br
PROCESSO ADMINISTRATIVO ELETRONICO N° 580/2025 1DOC
DISPENSA LICITACAO N° 43/2025
DISPENSO, com fundamento no inciso VIII do art. 75, da Lei n? 14133/2021, a favor de
DROGARIA TAKIIMED LTDA no valor total de R$ 640,00 (seiscentos e quarenta reais), referente a
Aquisicdo de medicamentos para paciente em atendimento pelo Servigo Social da Secretaria
Municipal de Satde, face ao disposto no paragrafo tinico do artigo 72 da Lei Federal n® 14133/2021,
vez que o processo encontra-se devidamente instruido
Publique-se.
Cajati/SP, 23 de junho de 2025.
LUIZ HENRIQUE KOGA
Prefeito Municipal
PEACA DO PACO MUNIC"?AL. N° 10 : CLNTN? oy CEHP:‘HOSO'OOO = CAJATI/SP
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Prefeitura Do Municipio De Cajati

Departamento de Suprimentos

PREFEITURA DO MUNICIPIO DE CAJATI
\.A Estado de Sao Paulo

www.cajati.sp.gov.br - compras@cajati.sp.gov.br
Divisdo de Licitagdes e Contratos
(13) 3854-8700

compras@-cajati.sp.gov.br
PROCESSO ADMINISTRATIVO ELETRONICO N° 578/2025 1DOC
DISPENSA LICITACAO N° 42/2025
DISPENSO, com fundamento no inciso VIII do art. 75, da Lei n® 14133/2021, a favor
DROGARIA TAKIIMED LTDA no valor total de R$ 365,44 (trezentos e sessenta e cinco reais e
quarenta e quatro centavos) e FARMACIA DROGA SAO JOSE LTDA ME no valor de R$ 120,00 (cento
e vinte reais) referente a Aquisicdo de medicamentos para paciente em atendimento pelo Servigo
Social da Secretaria Municipal de Saude, face ao disposto no paragrafo tinico do artigo 72 da Lei
Federal n2 14133/2021, vez que o processo encontra-se devidamente instruido
Publique-se.
Cajati/SP, 23 de junho de 2025.
LUIZ HENRIQUE KOGA
Prefeito Municipal

Para verificar a validade das assinaturas, acesse https://cajati.1doc.com.br/verificacao/944C-48D5-3BC7-7253 e informe o cddigo 944C-48D5-3BC7-7253
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Prefeitura Do Municipio De Cajati

Secretaria de Assuntos Juridios

- ESTADO DE SAO PAULO-

AJ I GABINETE

DECISAO

Processo n° 132/2025.
Ref.: Descumprimento Contratual
1. Vistos.
2. Tendo em vista o Parecer Juridico que adoto como razdo de decidir, NEGO
PROVIMENTO ao recurso apresentado pela Empresa CIRURGICA MEDPLUS —
DISTRIBUIDORA DE MEDICAMENTOS E PRODUTOS HOSPITALARES
LTDA — EPP e mantenho a decisdao de 1? instancia.
Sem mais.
Publique-se. Cumpra-se.
Cajati, 17 de junho de 2025.
LUIZ HENRIQUE KOGA
Prefeito do Municipio de Cajati.
Praga do Pago Municipal, n®10 - Centro — CEP 11.950-000 - Cajati, SP
E-mail: gabinete@cajati.sp.gov.br — Telefone: (13) 3854-8700 — Ramal: 8659 Pagina 1 de 1
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Prefeitura Do Municipio De Cajati

Secretaria de Assuntos Juridios

PREFEITURA DE

- ESTADO DE SAO PAULO-

CA I I SECRETARIA MUNICIPAL DE GOVERNO E
NN RR, DESENVOLVIMENTO ECONOMICO

DECISAO

Processo Administrativo n® 250/2025.
Ref.: Descumprimento Contratual
1. A vista dos elementos que instruem os autos, em especial o parecer juridico as fls
retro, e ainda, por ser autoridade competente para aplicacdo da sangdo
administrativa relativa ao processo em epigrafe, DETERMINO a aplicacdo de
pena de ADVERTENCIA a Sociedade Empresarial FORZA
IMPLEMENTOS E CAMINHOES LTDA — EPP;
2. A parte poderad interpor recurso no prazo de 15 (quinze) dias uteis dirigido a
autoridade que proferiu a decis@o que se nao a reconsiderar no prazo de 5 (cinco)
dias uteis, encaminharé ao Sr. Prefeito Municipal, devendo mencionar o processo

em epigrafe - que ficarda disponivel no departamento juridico para vistas.

Sem mais.
Publique-se. Cumpra-se.

Apbs, ao Departamento de Suprimentos para ciéncia.

Cajati, 18 de junho de 2025.

JACKSON PEREIRA DOS SANTOS
Secretario Municipal de Governo e Desenvolvimento Econdémico.

DE ACORDO,

LUIZ HENRIQUE KOGA
Prefeito do Municipio de Cajati.

Para verificar a validade das assinaturas, acesse https://cajati.1doc.com.br/verificacao/6E52-84E2-66F8-E96B e informe o codigo 6E52-84E2-66F8-E96B
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PREFEITURA DO MUNICIPIO DE CAJATI
- ESTADO DE SAO PAULO -

DEPARTAMENTO DE ADMINISTRACAO
R e Divisao de Tecnologia da Informacao

1. Introducao

Nos dias atuais, as atividades desempenhadas pela Prefeitura de Cajati, estao
cada vez mais ligadas ao bem-estar da sociedade. Temos como meta executar
servicos relacionados a tecnologia da informagcdo com transparéncia,
promovendo sempre as melhores ferramentas e recursos tecnolégicos ao
municipio conjuntamente com a seguranca da informacao.

Contamos com uma equipe engajada proporcionando um trabalho eficaz na
prestacdo dos servicos, bem como na busca das melhores tecnologias do
mercado para atender as demandas internas e externas.

O plano de continuidade dos servigos de Tl € um documento que descreve as
medidas e procedimentos que uma organizacdo deve tomar para garantir a
continuidade das operacoes para os casos de interrupcéo ou desastre. O plano
de continuidade é de extrema importancia para que possamos prover a
disponibilidade, integridade e confidencialidade dos sistemas envolvidos na
infraestrutura do municipio.

2. Objetivos

O Plano de Continuidade de Tl (Tecnologia da Informacgéo) abrange as
estratégias necessarias a continuidade dos servicos de tecnologia
contemplando a contingéncia, continuidade e recuperagao. Esta voltado a
conceder continuidade aos processos definidos como criticos a infraestrutura
tecnoldgica da Prefeitura do Municipio de Cajati.

3. Servicos Essenciais

Sao os seguintes servicos considerados essenciais, por ordem de priorizagcao
para o acionamento e execugdo deste Plano.
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publicos) M | 8h | 4h B| B M %
Portal Servicos ao Cidadao T
i M |24h [6h |™| B | M| M ;
Sistema de Gestao Financeira Fiscal e o
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Orcamentaria A | 24h ] 6h AlATA §
- = @
Sistema de Gestao de Recursos Humanos A l2an|en ™| Al Al A 5
istem E Fri Q
Sistema de Gestao de Frotas M 240 [6h ™| A | A A 5
Sistema de Gestao de Cemitério 3
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Almoxarifado

Sistema de Gestao de Patrimonio M 240 [gh |™| A | A A
Portal da Transparéncia M |24n [6h ™| A A A
Servigos online M 240 [6h ™| A | A | A
Monitoramento de prédios publicos M | 240 [6h ™| A | A A
Monitoramento de Vias PUblicas M 240 [6n ™| A | A A
Monitoramentos das Escolas Municipais M | 240 [6h ™| A | A A
Sistema de Protocolo M 2sn [gh ™| A | A | A
Sistema de Ouvidoria Municipal M 240 [gn ™| A | A A
Data Center Municipal A l2anlgh (™| A | A A
E-mail institucional M |24h [6h [™| M | M M
Portal da Prefeitura M |24h [6h ™| M | M M
Diario Oficial Eletronico M 240 lgh ™| Al Al A
Telefonia VolP M |24h |6h [™ ]| A | A| A
Sistema de Gestao da Salude Al2anleh (™| Al Al A
Sistema de Gestao da Educacao M 240 [6nh (™| A | A A
Sistema de Gestao Social M 240 [gh |™| A | A A
Sistema Cajati Sem Papel M l24an|gh ™| B I M| B
Solucao de Impresséao e digitalizacao M 240 [gh ™| M | B M

RPO! - Recovery Point Objective: Método de controle utilizado em tecnologia de informagao
para calcular e/ou estimar a quantidade limite de dados que uma organizagao toleraria perder
em casos de incidentes e que, de preferéncia o limiar calculado nunca seja atingido.

RTO? - Recovery Time Objective: Este indicador esta diretamente relacionado ao tempo
maximo que o setor de tecnologia levara para restabelecer os servigos apds a parada critica,
devendo ser levado em consideragdo o tempo de recuperacéo, testes, reparos, atualizagbes

reinstalagoes etc.

5IM — Imediato: Para este quesito, dividimos conforme a tabela abaixo para melhor

entendimento do plano vigente dos Links de internet (dedicados e banda larga).

A — Alto impacto
M — Médio impacto
B — Baixo impacto

IND. — Impacto indefinido

4. Principais Ameacas
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O plano deve ser acionado quando da ocorréncia de cenarios de desastres que
apresentam risco a continuidade dos servigos essenciais.

4.1 Interrupgao de energia elétrica

Causada por fator externo a rede elétrica dos préprios total ou parcial, com
duragao da interrupgao superior a 1h.

Causada por fator interno que comprometa a rede elétrica do préprio publico
como curtos-circuitos, incéndio ou demais incidentes elétricos.

Rompimento de cabos de interconexdo decorrente da execugdo de obras
publicas, desastres ou acidentes.

4.2 Falha na climatizagao da sala de servidores

Superaquecimento dos ativos causado devido a falha no sistema de
refrigeracdo do ambiente, falha na redundancia e/ou automatizacdo dos
aparelhos de climatizagao dentre outros.

4.3 Falha Humana

Acidente ao manusear equipamentos criticos que envolve risco a saide como
circuitos-elétricos, falhas humanas no manuseio inadequado de processamento
de dados, manuseio inadequado em servidores, servicos de missdo critica
dentre outros.

4.4  Ataques cibernéticos

Ataques cibernéticos a rede publica municipal, que possa comprometer os
computadores, servidores locais e em nuvem e/ou rede de dados.

4.5 Incéndio

Incéndios que comprometam parcialmente ou completamente a continuidade
dos servigcos de Tecnologia do municipio.

4.6 Desastres naturais

Terremotos, tempestades, alagamentos, rompimento de barragens, caso
fortuito etc.

4.7 Falha de Hardware

Praga do Pago Municipal, n® 10 - Centro - CEP 11.950-000 - Cajati, SP
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Falha que necessite reposicdo de peca, reparos, ou até mesmo a substituicao
integral do equipamento pela qual dependa de processo licitatério.

5. Papéis e Responsabilidade

5.1 Equipe técnica

A equipe técnica sera responsavel pelas instalacbes fisicas que abrigam
sistemas de Tl e pela garantia de que as instalagdes de alternativa serdo
mantidas adequadamente. Ela avaliara os danos e supervisionara os reparos.
Cabera a equipe técnica avaliar os danos especificos de qualquer infraestrutura
de rede e fornecer dados e conectividade de rede, incluindo WAN, LAN ou de
infraestrutura externa junto aos prestadores de servico. Fornecera ainda
infraestrutura de servidores fisicos e virtuais, necessaria para que a Tl execute
suas operacoes e processos essenciais durante um desastre. Garantira que as
aplicacdes essenciais funcionem como exigidas, para atender aos objetivos de
negocios em caso de e durante um desastre.

A equipe técnica sera a principal responsavel por assegurar e validar o
desempenho das aplicagbes essenciais.

A equipe técnica fornecerd aos funcionarios as ferramentas de que estes
necessitarem para desempenhar suas fungdées da forma mais rapida e eficiente
possivel. Eles precisarao provisionar os trabalhos do Municipio de Cajati na
solugdo de contingéncia e aqueles que trabalham remotamente com as
ferramentas especificas a sua atuacao.

Por fim, a equipe técnica analisara as perdas e mapeara a quantidade de
dados perdidos e o tempo de recuperagcdo desses dados, e formulara
estratégia de recuperacdo de dados de acordo com as politicas pré-
estabelecidas.

5.2 Invocagao do Plano

Este plano sera acionado quando da ocorréncia de algum dos cenérios de
desastres, a insurgéncia ou ocorréncia de um risco desconhecido ou caso uma
vulnerabilidade tenha grande possibilidade de ser explorada.

Contatos:

. Divisao de Tecnologia da Informagao:
- Telefone: (13) 3854-8714 | 3854-8686

- E-mail: informatica@cajati.sp.gov.br

5.4 MACROPROCESSOS

Esse plano tem seus macroprocessos definidos nas atividades a seguir e se
desmembra em planos especificos para cada area de atuagdo, quando da
ocorréncia de algum desastre.

O plano de continuidade de servigcos de Tl consiste em:
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Plano de Continuidade

Identificagdo da Ativagao do Executar
Ocorréncia do Processo de Solugao de
desastre Continuidade do TIC Contingéncia

Reparar o Reestabelecer

Ambiente do as Operacgoes
Desastre deTIC
Retornar as Avaliar o Inicio do processo de
operacoes Impacto do Melhoria Continua de
normais Desastre Prevencgao de Desastres.

5.4.1 Plano de Continuidade Operacional (PCO)
Garantir a continuidade dos servigcos essenciais de Tl criticos na
ocorréncia de um desastre, enquanto recupera-se o ambiente principal.

5.4.2 Plano de Administracao da Crise (PAC)

As equipes envolvidas séo definidas, as atividades repassadas e
orquestradas as agdes de contingéncia e comunicagao durante e apés a
ocorréncia de um desastre, com intuito de minimizar impactos até a
superagao da crise.

5.4.3 Plano de Recuperagao de Desastres (PRD)

Planejar e agir para que, uma vez controlada a contingéncia e passada a
crise, a TI retorne seus niveis originais de operagdo no ambiente
principal.

5.5 Estratégias de Continuidade
A estratégia de continuidade para o cenario atual da Tl e servigos essenciais
esta estabelecida da seguinte forma:

5.5.1 Backup

Definicdo da politica de backup do municipio, sendo no minimo aceito:
Completo (full) com arranjos Incremental e Diferencial bem como a
criacdo de Snapshots para algumas emergéncias, como recuperagao de
sistemas de banco de dados.

5.5.2 Redundéancia
A redundancia esta intrinsecamente ligada aos servidores fisicos e/ou
em nuvem, que possa garantir a continuidade do servico em caso de

Para verificar a validade das assinaturas, acesse https://cajati.1doc.com.br/verificacao/CB74-B3A4-6D0D-C7C3 e informe o cddigo CB74-B3A4-6D0OD-C7C3

Assinado por 1 pessoa: DIOGO RIBEIRO DE FREITAS

Praga do Pago Municipal, n® 10 - Centro - CEP 11.950-000 - Cajati, SP
E-mail: informatica@cajati.sp.gov.br — Telefone: (13) 3854-8714 Pagina 6 de 12

E

'CP % DIARIO OFICIAL - Assinado Eletronicamente com Certificado Padréo ICPBrasil, em conformidade com a MP n2 2.200-2, de 2001
Brasil Garantimos a autenticidade deste documento, desde que visualizado através do site www.cajati.sp.gov.br/diario-oficial-eletronico


https://www.cajati.sp.gov.br/diario-oficial-eletronico
https://www.cajati.sp.gov.br/diario-oficial-eletronico

{

4 oy,
A %...’@

QTS

DIARIO OFICIAL cace v 27

Pagina 30 de 45
Prefeitura do Municipio de Cajati agina 30 de

www.cajati.sp.gov.br/diario-oficial-eletronico Segunda-feira, 23 de Junho de 2025

R e Divisao de Tecnologia da Informacao

PREFEITURA DO MUNICIPIO DE CAJATI
- ESTADO DE SAO PAULO -
DEPARTAMENTO DE ADMINISTRAGAO

falha. Cada servidor utilizado em processamento de dados possui um
arranjo especifico de RAID pela qual garante a tolerancia a falhas por
redundéncia de discos.

5.5.3 Acobes de contingéncia/recuperacéo

Mapeamento da perda de dados e ativos, restabelecimento de toda a
estrutura afetada e, apés o ambiente principal estar operacional,
provimento da recuperagcdao dos dados em backups. As agbes de
contingéncia e recuperagao sao detalhadas a seguir.

5.6  Plano de Continuidade Operacional (PCO)

Este plano descreve o0s cenarios de inoperancia e seus respectivos
procedimentos alternativos planejados, definindo as atividades prioritarias para
garantir a continuidade dos servigos essenciais.

5.6.1 Obijetivo e escopo

O principal objetivo é garantir acdes de continuidade durante e depois da
ocorréncia de uma crise ou cenario de desastre, tratando-se apenas das
acdes de contingéncia definidas na estratégia. Sao objetivos do PCO:

. Prover meios para manter o funcionamento dos principais
servigcos e a continuidade das operagdes, dos sistemas essenciais.
. Estabelecer procedimentos, controles e regras alternativas que

possibilitem a continuidade das operagdes durante uma crise ou cenario
de desastre.

5.6.2 Execucéo do plano

. Avaliagdo de Impacto de Desastre: Identificada a ocorréncia de
um incidente ou crise, o responsavel devera verificar a dimensédo do
impacto, extensao e possiveis desdobramentos do ocorrido.

. Acionamento do Plano Dado: o aval pela Comissdo de Desastres
ao acionamento do plano, a equipe convocara uma reunido de
emergéncia, com o intuito de coordenar prazos e orquestrar as acoes de
contingéncia, informar aos envolvidos as agées de contingéncia com a
priorizagao dos servigos essenciais.

. Contingéncia de Backup: devem ser adotadas as seguintes acoes
de contingéncia e continuidade por processo ou servigo essencial:

Instrucao Duragao Observacao Resultado ‘

Verificar status da aplicacao
de backup e estimar impacto
de perda de dados (janela)

Identificar Jobs de backups
cujos dados em questdo
foram afetados
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Estimar volume de dados a
serem recuperados, tempo
de recuperagao dos dados e
possiveis perdas
operacionais

Atestar retorno do
funcionamento do ambiente
principal

Testar a aplicagdo de
backup apos desastre

Validar politicas de backup
implementadas

. Encerramento do PCO: uma vez validado o funcionamento
do retorno dos sistemas essenciais e estabilidade do Data Center,
devera ser emitido um parecer relatando as atividades realizadas neste

PCO. Informar a equipe da Comissao de Desastres o retorno das
atividades.

Plano de Administracao de Crises (PAC)

Este plano especifica as agbes ante os cenarios de desastres. As agdes
incluem gerir, administrar, eliminar ou neutralizar os impactos, inerente ao
relacionamento entre os agentes envolvidos e/ou afetados, até a superagao da
crise, através da orquestracao das agdes e de uma comunicacéo eficaz.

5.7.1 Objetivo

O objetivo deste plano é garantir a comunicacao, gerenciar as crises e
viabilizar uma compreensao linear a todos os envolvidos das agdes
antes, durante e apds a ocorréncia de uma catastrofe.

Sao objetivos especificos do PAC:

» Garantir a seguranca a vida das pessoas;

* Minimizar transtornos sobre os desdobramentos de incidentes e
estimular o esforgo em conjunto para superagao da crise;

 Orientar os funcionarios e demais colaboradores com informacodes e
procedimentos de conduta;

* Informar a sociedade em tempo e com esclarecimentos condizentes
com o ocorrido.

5.7.2 Execugao do Plano

Realizar a Comunicacado de um desastre, sendo que numa determinada
ocorréncia, sera necessdrio entrar em contato com diversas areas,
principalmente as afetadas, para informa-las de seu efeito na
continuidade dos servicos e tempo de recuperagdo. A CD sera
responsavel por contatar estas unidades e passar as informagdes
pertinentes a cada grupo, setor ou seguimento. A comunicagdo com
cada parte ocorrera da seguinte forma:
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573 Comunicar as autoridades

A prioridade da CD serd assegurar que as autoridades competentes
tenham sido notificadas da catastrofe, principalmente se envolver risco
as pessoas, fornecendo informagbes de localizagdo, natureza,
magnitude e impacto do desastre.

" Data e "

. Numero de . Numero da
Autoridade contato | hora do registro ocorréncia
Policia Militar 190
Ambulancia 192

Bombeiros 193
5.7.4 Comunicagao apds um desastre

Apds reunidao com a equipe técnica, a CD elaborard um breve programa
de comunicagao para acionar as partes envolvidas e afetadas de modo a
manter todos bem informados e passar a todos a perspectiva dos
esforgos necessarios para o restabelecimento dos servigos inativos.

5.7.5 Comunicagao com os funcionarios

A CD devera prover um meio de contato especifico para este fim, com
intuito de que todas as Secretarias do Municipio de Cajati mantenham-
se informadas da ocorréncia de um desastre e da inatividade dos
servigos essenciais de TI. Diversas estratégias devem ser levadas em
consideragdo nos casos de comunicagao, dentre elas a comunicagao
através de telefonia (fixa ou celular), redes sociais, publicagdes oficiais
ou outra estratégia definida no momento.

5.7.6 Comunicar as Secretarias do Municipio de Cajati

Acionar diretamente as unidades afetadas pelo desastre e fornecer
contato. Informar a natureza, o impacto e a abrangéncia da catastrofe,
como também as agdes de contingéncia em andamento.

5.7.7 Comunicar colaboradores externos, cidadaos e midia

A CD, em consonancia com a Assessoria de Comunicagao e Marketing,
devera fornecer informagdes pertinentes aos colaboradores externos,
municipes em geral e midia. Devera publicar em meios oficiais e de
ampla divulgacgao informacdes sobre o ocorrido.

5.7.8 Comunicacgao retorno das operagoes
Comunicar a todas as partes supracitadas quando ocorrer o retorno das
operagdes a normalidade.

5.7.9 Encerramento do PAC
Uma vez validado o funcionamento do retorno dos sistemas essenciais e
estabilidade do sistema afetado, a CD entrara em contato com as partes
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descritas neste plano, provendo as informagdes de retorno das
operagdes com as informagdes de status dos servigos essenciais.
Cabera a CD compor relatério com relagdo das atividades necessérias
apdés a ocorréncia do desastre como remanejamento dos canais de
informacao, abertura e acompanhamento de chamados correlatos ao
ocorrido.

Plano de Recuperagao de Desastres (PRD)

Este plano descreve o0s cendrios de inoperancia e seus respectivos
procedimentos planejados, definindo as atividades prioritarias para restabelecer
o nivel de operacado dos servicos no ambiente afetado, dentro de um prazo
toleravel.

5.8.1 Objetivo e escopo

E escopo deste plano garantir o retorno das operagdes do ambiente
principal depois da ocorréncia de incidente ou desastre, tratando-se
apenas dos ativos, conexdes e configuragdes deste ambiente.

5.8.2 Sao objetivos do PRD:

« Avaliar danos aos ativos e conexdes do sistema afetado e prover
meios para sua recuperagao;

« Evitar desdobramentos de outros incidentes na facilidade principal;

» Restabelecer o sistema afetado dentro do prazo toleravel.

5.8.3 Execucéao do Plano

« ldentificacdo de ativos danificados ou comprometidos: A equipe
técnica devera identificar e listar todos os ativos danificados da
ocorréncia do desastre.

« |ldentificacdo de acessos comprometidos: A equipe devera identificar
as interrupcdes de conexdes e acessos gerados apdés o desastre,
relatando se trata de um problema interno ou externo ao ambiente
municipal, bem como o fornecimento das informagbes quanto aos
sistemas afetados em caso de terceiros

» Listagem dos servicos descontinuados: A equipe técnica devera
mapear quais servigos foram descontinuados, contendo as informagoes
de perda de ativo e de conexao, com intuito de levar ao conhecimento
da CD. O relatério devera abranger todos os componentes necessarios
a plena operagao da aplicagcdo como servidores, maquinas virtuais,
banco de dados, firewall, storage, routers e switches, bem como
respectivas configuragdes de proxy, DNS, rotas, Vlans etc.
 Elaboragédo do cronograma de recuperagdo. Apdés o mapeamento das
perdas e impactos, a equipe técnica elaborara um breve cronograma
de recuperacéo das aplicagoes, levando em consideragéo:

» A priorizagdo dos servicos essenciais, ou determinagcdo de nivel
institucional;

* O RTO definido para cada servigo essencial;

« A forga de trabalho disponivel.
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« Substituicdo de ativos. Em caso de perda de ativos, devera ser
imediatamente informado a CD a necessidade de aquisicao de ativos
perdidos que nao puderem ser recuperados. Devera ser mensurado o
tempo a aquisi¢éo ird impactar o RTO de cada servigo, comunicando a
CD se ha alguma solugdo alternativa a ser tomada enquanto é
realizada a aquisigdo. Devera ser analisado para os ativos danificados,
as coberturas contratuais e/ou garantias.

* Reconfiguragdo de ativos. A equipe devera verificar que as
configuragdes dos ativos reparados ou substituidos estdo em pleno
funcionamento. Caso nao estejam, devera prover cronograma estimado
para configurar estes ativos, informando a CD.

* Ambiente de testes: Deve ser elaborado um ambiente para testes de
recuperacgao garantindo o pleno restabelecimento da aplicacao/servigos
afetados pelo incidente e/ou desastre ocorrido. Os testes incluem a
garantia dos niveis de capacidade e disponibilidade dos servigos.

* Recuperacdao dos dados do backup: Proceder a recuperagao dos
dados para as aplicacbes afetadas. Validar as configuracdes e
funcionalidades dos sistemas. A validagdo pode ser realizada pelos
testes automatizados de monitoramento dos servigos ou por equipe
designada.

* Encerramento do PRD: Ao término do procedimento de recuperacao,
as informagbes serdo consolidadas em parecer especifico informado o
horario de restabelecimento de cada servigco, equipamentos adquiridos,
procedimentos de recuperagao realizados e fornecedores acionados.

5.9 Documento de Validagéo e Teste

O Plano de Continuidade de Servicos de Tl sera testado e validado
pela equipe técnica anualmente ou com a insurgéncia de novos fatores
de risco, ou com a inclusdo de um novo servico no plano de
continuidade.

Deverao ser realizados os seguintes testes:

» Teste de mesa: Teste de complexidade simples, no qual é realizada
uma analise (critica, ensaios de execugao) dos procedimentos e
informagdes descritas, com o objetivo de atualizar e/ou validar os
procedimentos e as informagdes contidas no Plano;

» Simulagcado no ambiente (Simulacao de situacao real de interrupcao):
Teste de complexidade média no qual uma situagao “artificial” é criada,
por exemplo, é realizada a parada de um processo em horarios
diferentes das operagdes diarias (finais de semana, ap6s o expediente
etc.), sendo o resultado utilizado para validar se os planos possuem as
informagdes necessérias e suficientes, de forma a permitir recuperagéo
de determinado arranjo de contingéncia ou processo com sucesso.

Data Tivol2 Motivo Status 6 |
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5 Teste de mesa, caminho percorrido, simulagdo.
6 Programado, executado, planejado, agendado.

6. Aprovacao do Plano de Continuidade de Servicos de Tl

A versdao do Plano de Continuidade de Servicos de Tl fica aprovada em
15/02/2024 por deliberagao das partes envolvidas.
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1. APRESENTACAO

O plano de gestdo de riscos € um esquema dentro da estrutura de gestdo de riscos que
especifica a abordagem, os recursos a serem aplicados para gerenciar riscos e os componentes
de gestdo, incluindo procedimentos, praticas, sequéncia e cronologia das atividades e
atribuicdo de responsabilidades.

1.1. Principios da Gestdo de Riscos

Os principios da gestdo de riscos fornecem orientagdes sobre as caracteristicas de uma gestao
de riscos eficaz e eficiente, comunicando seu valor e explicando sua intengdo e propésito. Os
principios sdo a base para gerenciar riscos e convém que sejam considerados no Plano de
Gestdo de Riscos da organizagdo. Os principios direcionam uma abordagem: integrada;
estruturada e abrangente; personalizada; inclusiva; dindmica; baseada na melhor informagado
disponivel; baseada em fatores humanos e culturais.

2. PROCESSO DA GESTAO DE RISCOS

O processo de Gestdo de Riscos da Prefeitura do Municipio de Cajati possui as seguintes
etapas:

- Estabelecimento do Contexto;

- Processo de Avaliagdo de Riscos;
- Tratamento de Riscos;

- Monitoramento e Analise Critica;
- Comunicagdo e Consulta.

2.1 Estabelecimento do Contexto

Ao iniciar as atividades para a elaboragdo do plano de gestdo de riscos, a primeira tarefa
consiste em compreender o ambiente no qual o trabalho sera desenvolvido, definir o escopo e
critérios a serem considerados no processo de gestdo de riscos. Nesta etapa, a equipe que
realiza a gestdo de risco deve identificar todos os processos e atividades criticas sujeitas a
vulnerabilidades de forma que os riscos possam ser gerenciados.

2.2 Processo de Avaliagdo de Riscos

O Processo de Avaliagdo de Riscos de Tecnologia da Informacgdo possui as seguintes etapas:
- identificagdo de riscos;

- analise de riscos;

- avaliagdo de riscos.

2.2.1 Identificacdo de Riscos

Uma vez definidos os servigos criticos para a estratégia da Prefeitura do Municipio de Cajati, a
agdo pratica do gestor do ativo nesta etapa deve ser identificar os ativos de Tl que suportam a
execucgado desses servigos criticos.
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Tal atividade da inicio a etapa de identificagdo dos riscos de TI.

As ameagas e as vulnerabilidades associadas a cada ativo que suporta um servigo critico devem
ser levantadas conforme o estabelecido na norma ISO 27005, permitindo, assim, uma
identificagdo mais apropriada dos riscos de TI.

2.2.2 Analise de Riscos

Na analise de riscos, para cada um dos riscos identificados na etapa anterior, a agdo pratica do
gestor de risco deve ser avaliar a probabilidade, risco e o nivel desse risco.

Probabilidade - é a chance de um evento ocorrer dentro do prazo previsto para se alcangar o
resultado ou objetivo. Por exemplo, se o objeto da gestdo de riscos é um projeto, estima-se a
probabilidade da ocorréncia do risco durante o prazo previsto para entrega do seu produto
final. Para estimar a probabilidade sera usada uma escala qualitativa de cinco niveis, conforme
a seguir.

Escala de Probabilidade

MUITO BAIXA - Acontece apenas em situagdes excepcionais. Ndo ha histérico conhecido do
evento ou ndo ha indicios que sinalizem sua ocorréncia.

BAIXA - O histdrico conhecido aponta para baixa frequéncia de ocorréncia no prazo
associado ao objetivo.

MEDIA - Repete-se com frequéncia razodvel no prazo associado ao objetivo ou hd indicios
que possa ocorrer nesse horizonte.

ALTA - Repete-se com elevada frequéncia no prazo associado ao objetivo ou ha muitos
indicios que ocorrerdo nesse horizonte.

MUITO ALTA - Ocorréncia quase garantida no prazo associado ao objetivo.

Impacto - o impacto mede o potencial comprometimento do objetivo ou resultado. Por
exemplo, um risco com potencial para comprometer um objetivo na sua totalidade ou na sua
guase totalidade é considerado um risco de alto impacto. Segue abaixo a escala para impacto.

ESCALA DE IMPACTO

MUITO BAIXO - Compromete minimamente o atingimento do objetivo; para fins praticos,
n3o altera o alcance do objetivo/resultado.

BAIXO - Compromete em alguma medida o alcance do objetivo, mas ndo impede o alcance
da maior parte do objetivo/resultado.

MEDIO - Compromete razoavelmente o alcance do objetivo/resultado.
ALTO - Compromete a maior parte do atingimento do objetivo/resultado

MUITO ALTO - Compromete totalmente ou quase totalmente o atingimento do
objetivo/resultado.
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Muito alto 15 19

14
Risco (a)

Impacto

Muito baixo

Legenda Nivel Risco Muito
Baixa

Médio
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Segue um exemplo de andlise de risco para melhor entendimento:

a) Indisponibilidade da rede de dados;
e [mpacto: alto
e Probabilidade: baixa

b) Perda da base de dados, sem possibilidade de recuperacgéao.
e Impacto: muito alto
e Probabilidade: média

Olhando para a tabela acima é possivel deduzir o nivel de risco de cada um dos dois eventos: o
nivel de risco de (a) é 14 e o de (b) é 22. O nivel de risco é dado pelo nimero inscrito em cada
célula da matriz, ndo sendo obtido por qualquer formula matematica. S3o 25 possiveis niveis
de risco, em que cada nivel esta associado a uma estimativa de probabilidade e de impacto. A
matriz ordena os possiveis niveis de risco, desde o mais baixo, ao qual é atribuido o nivel 1
(evento muito raro, de impacto muito baixo), até o mais elevado, ao qual se atribui o nivel 25
(probabilidade muito alta, evento praticamente certo, e de impacto muito alto).

Algumas consideragdes importantes sobre o uso das matrizes de impacto e probabilidade:

e O impacto é a dimensdo mais importante: um evento de impacto muito alto e de
probabilidade de ocorréncia muito baixa deve preocupar o gestor muito mais do que o oposto,
um evento de probabilidade muito alta e impacto muito baixo — se o impacto é minimo, logo a
preocupac¢do deve ser menor.

e Atribuigdo de valores arbitrarios: deve-se evitar o uso de matrizes que “calculam” o nivel do
risco pela soma ou multiplicagdo desses valores, dado o risco de distorgdo trazido por matrizes
simétricas, que consideraram como do mesmo nivel os riscos descritos no item anterior. Na
matriz acima apresentada, um risco com probabilidade muito baixa e impacto muito alto é
classificado como de nivel 15, enquanto outro risco de probabilidade muito alta e impacto
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muito baixo é considerado de nivel 11, ou seja, € bem menos prioritario para a agao do gestor
do que o de nivel 15.

e Fazer a avaliagdo dos riscos considerando a situagdo real da Prefeitura de Cajati
(considerando os controles existentes e em funcionamento).

2.2.3 Avaliagdo de Riscos

A avaliagdo do risco envolve a comparagdo do nivel de risco dos ativos da Prefeitura do
Municipio de Cajati com o limite de exposi¢do a riscos, a fim de determinar que riscos a
Prefeitura esta disposta a aceitar. O limite de exposi¢do a riscos representa o nivel de risco
acima do qual é desejavel o tratamento do risco. Espera- se que com os resultados do
tratamento o nivel de risco real fique abaixo do limite de exposigdo tolerdvel. A agdo pratica do
gestor de risco nesta fase deve ser: identificar, na matriz probabilidade e impacto, os riscos
cujos niveis estdo acima do limite de exposicdo a riscos (faixa vermelha) e, para esses riscos,
identificar as respectivas fontes, causas e consequéncias; os riscos que estdo na faixa amarela,
abaixo do limite de exposigdo a riscos, deverdao ser monitorados os riscos que estdo na faixa
verde, também abaixo do limite de exposicdo, podem ser aceitos sem que nenhuma
providéncia tenha que ser tomada. Para retratar o exposto neste paragrafo, segue uma tabela
na sequéncia.

Tolerancia (limite de exposicao)

O
-
(O]
<
o
=

2.3 Tratamento de Riscos

O tratamento de riscos esta relacionado a resposta a riscos encontrados. Envolve decidir se o
risco vai ser tratado ou ndo, promovendo a priorizagdo de tratamento dos riscos. A estratégia
de tratamento de risco adotada pela Prefeitura de Cajati € composta pelas opg¢des: modificar o
risco, aceitar o risco, evitar o risco e compartilhar o risco, conforme descrito na tabela a seguir:

RESPOSTA AO RISCO DESCRICAO DO RISCO
O risco precisa ser gerenciado pela inclusdo, exclusdo ou alteragdo de
Modificar controles, para que o risco residual possa ser reavaliado e considerado
aceitavel.
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O objetivo dessa resposta é avaliar se os demais tipos de respostas ao risco
sdo vidveis. Em algumas situagdes, como: risco de baixo nivel ou custo
desproporcional ao beneficio do tratamento, a opg¢do mais adequada é
aceitar ou reter o risco.

Inclui basicamente a descontinuagdo das atividades que geram os riscos.
Evitar Evitar riscos pode implicar a descontinuagdo de um software, a alienagdo
de um equipamento ou a extingdo de uma divisdo ou processo de trabalho.
Redugdo da probabilidade ou do impacto dos riscos pela transferéncia ou
pelo compartilhamento de uma porgdo do risco. As técnicas comuns
compreendem a aquisicdao de produtos de seguro, a terceirizagdo de uma
atividade e outras.

Aceitar

Compartilhar

Conhecendo os riscos envolvidos em suas areas de atuacdo e o resultado de suas analises,
cada gestor deve levar em consideragdo o nivel de tolerancia ao risco e com isso tomar sua
decisdo sobre o tratamento dos riscos. No Tratamento de Risco, a a¢do pratica do gestor de
risco é prover agoes (respostas) para reduzir o nivel de risco mapeado nos passos anteriores.
Essas agdes podem envolver controles, capacitagdo, redesenho de processo, realocagdo de
pessoas, aperfeicoamento de solugdes de Tl, etc. que, ao final, irdo modificar, evitar, aceitar ou
compartilhar os riscos. Para colocar em pratica o tratamento de riscos, é apresentada a seguir
uma ferramenta chamada What If, que foi adaptada para este Plano. Ela ndo serve apenas
para tratar os riscos, mas também permite tratar todas as etapas ja discutidas anteriormente,
como identificagdo, andlise e avaliagdo dos riscos, podendo, portanto, ser usada pelo gestor
para colocar tudo em pratica a partir de um sé lugar.
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A ferramenta What If é genérica o que permite seu uso em diversas areas: processos, etapas
de processo, objetivos, resultados, produtos, servigos, sistemas, projetos, a¢des, etc. conforme
foi descrito na primeira coluna da tabela acima. Nessa tabela foram colocados dois exemplos
de servigos (nas duas primeiras linhas), meramente ilustrativos: Base de dados criticas e
Servigo de Internet. Uma outra coluna interessante é a de risco (nivel de risco). Por exemplo,
para encontra-la basta conferir a probabilidade e impacto do cendrio “Houvesse perda de
dados de sistemas criticos, sem possibilidade de recuperagdo” se materializar. A coluna
“CONTROLES ATUAIS” refere-se a controles que foram implantados, ou seja, a realidade atual.
A coluna “ACOES RECOMENDADAS” pode ser um ou alguns controles melhores ou
simplesmente melhorias a serem implantadas no futuro e uma vez implantadas, deve nos levar
a um novo nivel de risco (Risco Residual), o que se espera que seja menor, ja que nNovos
controles foram colocados em pratica.

2.4 Monitoramento e Analise Critica

O monitoramento trata da revisdo e avaliagdo periddica da gestdo de riscos, objetivando
aprimorar continuamente a instituigdo. O monitoramento tem finalidade de:

e Garantir que os controles sejam eficazes e eficientes no projeto e na operagao.
e Obter informagdes adicionais para melhorar a avaliagdo dos riscos.

e Analisar os eventos e mudangas e aprender com o sucesso ou fracasso do tratamento dos
riscos.

e Detectar mudangas nos contextos externo e interno, incluindo alteragdes nos critérios de
risco e no proprio risco, que poderdo exigir a revisdo da forma de tratar os riscos e das
prioridades.

e |dentificar os riscos emergentes, que poderdo surgir apds o processo de andlise critica,
reiniciando o ciclo do processo de gestdo de riscos. Convém que os resultados do
monitoramento e da analise critica sejam registrados e reportados periodicamente.

2.5 Comunicagao e Consulta

A comunicagdo e a consulta constituem o fluxo de informagdes entre as partes envolvidas no
processo de gestdo de riscos a fim de assegurar a compreensdo necessaria a tomada de
decisdo, devendo durante todas as fases do processo de gestdo de riscos. As informacgdes
devem estar consolidadas e organizadas de forma que seja facil e inteligivel o
acompanhamento de todo o processo. A consulta consiste na disponibilizagdo das informagdes
consolidadas em local de facil acesso, como o portal corporativo da Prefeitura de Cajati. A
comunicagdo consiste no envio periédico das informagdes disponibilizadas na consulta para
todos os envolvidos.

3. RECURSOS

Faz-se necessario que a Prefeitura de Cajati aloque recursos apropriados para a gestdao de
riscos. Tais recursos podem ser pessoas, processos, produtos, comunicagao e treinamento.
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4. PAPEIS E RESPONSABILIDADE

Para gerenciar o processo de gestdo de riscos institucional, os integrantes de governanga e
gestdo de riscos de Tl da Prefeitura de Cajati serdo as seguintes unidades organizacionais:

a) Divisdo de Tecnologia da Informacgao

b) Secretaria Municipal de Administra¢do e Gestdo de Pessoas
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Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

v DIOGO RIBEIRO DE FREITAS (CPF 383.XXX.XXX-58) em 20/02/2024 08:59:53 (GMT-03:00)

Papel: Assinante
Emitido por: Sub-Autoridade Certificadora 1Doc (Assinatura 1Doc)

Para verificar a validade das assinaturas, acesse a Central de Verificagéo por meio do link:

https://cajati.1doc.com.br/verificacao/CB74-B3A4-6D0D-C7C3

ICP % DIARIO OFICIAL - Assinado Eletronicamente com Certificado Padréo ICPBrasil, em conformidade com a MP n2 2.200-2, de 2001
Brasil Garantimos a autenticidade deste documento, desde que visualizado através do site www.cajati.sp.gov.br/diario-oficial-eletronico


https://www.cajati.sp.gov.br/diario-oficial-eletronico
https://www.cajati.sp.gov.br/diario-oficial-eletronico

		2025-06-23T17:10:31-0300
	qualquer localização
	qualquer motivo




